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1.         Pendahuluan  
 
  Kriptografi merupakan salah satu komponen yang tidak dapat diabaikan dalam 
membangun keamanan komputer sebab kriptografi bertujuan agar pesan atau dokumen yang 
dikirim tidak dibaca oleh orang yang tidak berhak dan pemalsuan pesan serta dokumen juga 
dapat dibuktikan sehingga orang yang mengirim pesan tidak bisa mengelak dari tanggung 
jawab telah mengirim pesan tersebut, itulah yang dapat terjadi jika aplikasi kriptografi 
digunakan[1]. 
 Algoritma kriptografi adalah bagian dari kriptografi yang berisi kumpulan langkah 
logis yang digunakan untuk melakukan enkripsi dan dekripsi yang biasanya langkah-langkah 
ini berupa sekumpulan fungsi matematik yang dimana berdasarkan kuncinya, algoritma 
kriptografi dibedakan menjadi dua yaitu algoritma simetris (kunci privat dan algoritma 
asimetris (kunci public)[2]. Kekuatan suatu algoritma kriptografi harus memiliki konsep 
konfusi dan difusi (Claude Shannon) yang konfusi itu sendiri adalah mengaburkan hubungan 
antara plaintext dan ciphertext yang menimbulkan kesulitan dalam usaha musuh untuk mencari 
keteraturan dan pola statistik antara plaintext dan ciphertext, sedangkan difusi itu sendiri adalah 
menyebarkan redudansi plaintext dengan menyebarkan masukan ke seluruh ciphertext[3]. 
  Plaintext adalah suatu tekt yang memberikan suatu informasi dan tidak menggunakan 
proses formatting text yang khusus, misalkan seperti warna tulisannya tidak beraneka ragam 
yang biasanya bentuk tulisannya adalah default seperti tulisan biasanya (contoh : font-color = 
black) dan biasanya plaintext berupa ASCII yang setiap karakternya memiliki range antara 7 
hingga 8 bit[4]. Pesan asli yang dimengerti isinya/maknanya dinamakan Plaintext, sedangkan 
pesan yang tidak dimengerti yang merupakan hasil transformasi dari plaintext disebut 
chipertext, dan adapun beberapa istilah yang berhubungan dengan transformasi dari plaintext 
ke chipertext diantaranya adalah cipher, kunci, encipher, kriptanalisis, dan kriptologi yang 
fungsinya cipher adalah algoritma yang digunakan untuk melakukan transformasi plaintext ke 
chipertext[5].  
 
2.  Tinjauan Pustaka 
Dengan adanya sebuah Penelitian yang menjadi acuan dalam penelitian ini  berjudul 
“Perancangan Algoritma pada Kriptografi Block Cipher dengan Teknik Langkah Kuda Dalam 
Permainan Catur”, dimana penelitian ini membahas tetang perancangan kriptografi block 
cipher yang berbasis 64 bit menggunakan pendekatan teknik langkah kuda dalam permainan 
catur  sebagai metode pemasukan bit plaintext pada blok matriks[6]. 
Penelitian kedua yang berjudul “Perancangan Super Enkripsi Menggunakan Metode 
Subtitusi S-BOX dan Metode Transposisi dengan Pola Vertical-Horisontal ”. Dalam penelitian 
ini membahas tetang perancangan kriptografi block cipher berbasis 64 bit yang menggunakan 
transposisi dengan pola vertikal dan horisontal dimana menggunakan 2 tabel S-BOX yaitu S-
BOX AES dan S-BOX lotre. S-BOX  lotre merupakan hasil lotre yang dilakukan dengan 
pengambilan tanpa pengembalian nilai atau subtitusi S-BOX secara statik, yang digunakan 
untuk subtitusi hasil proses kunci dan S-BOX AES digunakan untuk hasil proses plaintext[7]. 
Adanya dasar penelitian yang pernah dilakukan terkait perancangan kriptografi block 
cipher berbasis pola, maka dirancanglah sebuah kriptografi block cipher 64 bit yang berbasis 
pola gender pria dengan alasan skema transposisi pola gender pria dapat mengacak urutan 
indeks posisi bit-bit biner. Pada penelitian ini proses enkripsi dilakukan dalam 20 (dua puluh)  
putaran untuk melihat hasil dari keacakan ciphertext. 
Permutasi berpengaruh pada saat enkripsi tertentu yang sudah pasti rahasia, karena 
permutasi tersebut adalah fungsi dari kunci rahasia. Jika pengguna menggunakan satu block 
cipher untuk mengenkrip satu pesan dengan panjang sembarang, pengguna menggunakan 





rangkaian bit yang dibagi menjadi blok-blok bit yang panjangnya sudah ditentukan 
sebelumnya. Plaintext akan diproses dengan panjang blok yang tetap, pada data yang panjang 
maka dilakukan pemecahan dalam bentuk blok yang lebih kecil. Jika dalam pemecahan 
dihasilkan blok data yang kurang dari jumlah data dalam blok maka akan dilakukan 
proses padding. Setiap blok cipher memproses teks dengan blok yang panjangnya 64-bit. Block 
cipher juga  merupakan algoritma kunci simetri atau kriptografi kunci private, dimana kunci 
untuk enkripsi sama dengan kunci untuk dekripsi.   Skema proses enkripsi dan dekripsi block 
cipher secara umum digambarkan pada Gambar 1.  
 
 
Gambar 1 Skema Proses Enkripsi dan Dekripsi Pada Block Cipher [1].
  
Misalkan blok plainteks (P) yang berukuran n bit  
 npppP ,, 21        (1) 
Blok ciphertext (C) maka blok C adalah 
 ncccC ,,, 21            (2)  
Kunci (K) maka kunci adalah 
 nkkkK ,, 21        (3) 
Sehingga proses Enkripsi adalah 
     CPEK          (4) 
Proses dekripsi adalah 
     PCDK                            (5) 
Kriptografi harus melalui uji kriptosistem terlebih dahulu yang diuji dengan metode 
Stinson. Sebuah sistem kriptografi harus memenuhi lima-tupel (Five-tuple) (P, C, K, E , D) 
dengan kondisi[7]  :  
1. P adalah himpunan berhingga dari plainteks, 
2. C adalah himpunan berhingga dari ciphertext, 
3. K merupakan ruang kunci (keyspace), adalah himpunan berhingga dari kunci, 
4. Untuk setiap k  K, terdapat aturan enkripsi ek  E dan berkorespodensi dengan aturan 
dekripsi dk  D. Setiap ek : P  C dan dk : C  P  adalah fungsi sedemikian hingga dk (ek 
(x))= x untuk setiap plainteks x P. 
 
Sehingga Untuk setiap 𝑘 𝜖 𝑲, terdapat aturan enkripsi 𝑒𝑘𝑬  dan berkorespondensi 
dengan aturan dekripsi 𝑑𝑘𝜖 𝑫. Setiap 𝑒𝑘: 𝑷 → 𝑷 dan dk:𝑪 → 𝑷 adalah fungsi sedemikian 
hingga 𝑑𝑘(𝑒𝑘(𝑥))  =  𝑥 untuk setiap plainteks 𝑥 𝜖 𝑷.  
Untuk menguji nilai algoritma yang dirancang memiliki hasil ciphertext yang acak dari 







nΣxy – (Σx) (Σy) 
√{nΣx² – (Σx)²} {nΣy² – (Σy)²}
    (6) 
 Dimana : 
  n    = Banyaknya pasangan data X dan Y 
Σx  = Total jumlah dari variabel X 
Σy  = Total jumlah dari variabel Y 
Σx2 = Kuadrat dari total jumlah variabel X 
Σy2 = Kuadrat dari total jumlah variabel Y 
Σxy = Hasil perkalian dari total jumlah variabel X dan variabel Y 
 
Untuk mengetahui nilai keacakan dari hasil enkripsi antara ciphertext dengan plaintext 
digunakan diferensiasi data yang dimana  perbandingan selisih antara dua titik dalam kalkulus. 
Metode ini sering disebut sebagai turunan atau kemeringan dari data. Jika diberikan kumpulan 
data ((x1,y1), (x2,y2), (x3,y3), …, (xn,yn)) dengan syarat bahwa xi<xi+1 dimana i = 1…n. Data 
tersebut dapat divisualisasikan ke dalam koordinat Cartesius untuk setiap x sebagai variabel 
bebas dan y atau kadang ditulis sebagai f(x) sebagai variabel tak bebas. Untuk menentukan 














                                                                                       (7)  
Pengujian statistika menggunakan korelasi yang merupakan suatu teknik statistik yang 
dipergunakan untuk mengukur kekuatan hubungan dua variabel dan juga untuk mengetahui 
bentuk hubungan antara dua variabel tersebut dengan hasil yang sifatnya kuantitatif. Kekuatan 
hubungan antara dua variabel biasanya disebut dengan koefisien korelasi dan dilambangkan 
dengan symbol “r”. Nilai koefisien r akan selalu berada diantara -1 sampai +1. Untuk 
memudahkan menetukan kuat lemahnya hubungan antara variabel yang diuji maka dapat 
digunakan Tabel 1 [9]. 
 
Tabel 1 Klasifikasi Koefisien Korelasi 
 
Interval Koefisien  Tingkat Hubungan 
0,00 – 0,199 Sangat Rendah 
0,20 – 0,399 Rendah 
0,40 – 0,599 Sedang 
0,60 – 0,799 Kuat 
0,80 – 1,000 Sangat Kuat 
           
Adapun salah satu metode dalam kriptografi modern yaitu block cipher. Block cipher 
merupakan algoritma simetris yang mempunyai input dan output yang berupa blok dan setiap 
bloknya biasanya terdiri dari 64 bit atau lebih. Pada block cipher, hasil enkripsi berupa blok 
ciphertext biasanya mempunyai ukuran yang sama dengan blok plaintext. Dekripsi pada block 
cipher itupun dilakukan dengan cara yang sama seperti yang terdapat pada proses enkripsi. 
Dalam penelitian ini sudah dijelaskan sebelumnya akan menggunakan tabel subtitusi 
(S-BOX), S-BOX yang digunakan adalah S-BOX AES. Untuk lebih jelasnya stuktur S-BOX AES 







Gambar 2 Tabel Substitusi S-Box AES 
 
Gambar 2 merupakan tabel substitusi S-box yang digunakan dalam proses enkripsi. 
Cara pensubstitusian adalah sebagai berikut: untuk setiap byte pada array state, misalkan S[r, 
c] = xy, yang dalam hal ini xy adalah digit heksadesimal dari nilai S[r, c], maka nilai 
substitusinya, dinyatakan dengan S’[r, c], adalah elemen di dalam S-box yang merupakan 
perpotongan baris x dengan kolom y.Misalnya S[0, 0] = 19, maka S’[0, 0] = d4. 
 
3. Metode dan Perancangan Algoritma 
 
Tahapan Penelitian yang digunakan dalam penelitian ini dapat dibagi ke dalam 4 
(empat) tahap yaitu: (1) tahap identifikasi masalah, (2) tahap pengumpulan data, (3) tahap 















Gambar 3 Tahapan Penelitian 
 Tahapan Penelitian pada Gambar 3, dapat dijelaskan sebagai berikut, Tahap Identifikasi 
Masalah : Pada tahapan ini dilakukan analisis terhadap permasalahan yang ada, terkait dengan 











proses perancangan Kriptografi berbasis pola gender pria; Tahap Pengumpulan Data : Dalam 
tahapan ini dilakukan pengumpulan terhadap data dari jurnal-jurnal terkait, buku, serta sumber 
mengenai pembahasan terkait penelitian tersebut.; Tahap Perancangan Kriptografi : pada 
tahap ini akan dilakukan perancangan Kriptografi berbasis pola gender pria, untuk pembuatan 
kunci, proses enkripsi dan proses dekripsinya yang dikombinasikan dengan XOR dan 
menggunakan tabel substitusi s-box untuk transposisi byte; Tahap Pengujian Kriptografi : pada 
tahap ini dilakukan pengujian terhadap kriptografi yang telah dibuat. Pengujian dilakukan 
dengan analisis korelasi, dampak avalanche effect, Tahap Penulisan Artikel Ilmiah : Dalam 
tahap terakhir ini dilakukan penulisan artikel tentang Pengaruh S-Box Advanced Encryption 
Standard (AES) Terhadap Avalanche Effect Pada Perancangan Kriptografi Block Cipher 
Berbasis 64 Bit Pada pola gender pria. Adapun batasan masalah dalam penelitian ini yaitu: 1) 
Proses enkripsi hanya dilakukan pada teks; 2) Pola gender pria digunakan pada proses 
transposisi plaintext dan kunci; 3) Jumlah plaintext dan kunci dibatasi yaitu menampung 8 
karakter serta proses enkripsi dilakukan sebanyak 20 (dua puluh ) putaran; 4) Panjang block 
adalah 64-bit.  
Dalam penelitian ini, perancangan algoritma kriptografi Block Cipher 64 bit berbasis 
pola gender pria, dilakukan 4 (empat)  proses untuk 1 (satu) putaran enkripsi. Enkripsi sendiri 
dilakukan dalam 20 (dua puluh ) putaran yang ditunjukkan pada Gambar 3.  
 
 
Gambar 4 Rancangan Alur Proses Enkripsi 
Gambar 4 merupakan rancangan alur proses enkripsi.  Langkah-langkah alur proses 
enkripsi dapat dijabarkan sebagai berikut: a) Menyiapkan plaintext; b) Mengubah plaintext 
menjadi biner sesuai dalam tabel ASCII; c) Dalam rancangan enkripsi plaintext dan kunci akan 
melewati empat proses pada setiap putaran: 1) Putaran pertama Plaintext 1 (P1) melakukan 
transformasi dengan pola gender pria dan di-XOR dengan Kunci 1 (K1) menghasilkan 
Plaintext 2 (P2); 2) Plaintext 2 (P2) melakukan transformasi dengan pola gender pria dan di-





transformasi dengan pola gender pria dan di-XOR dengan Kunci 3 (K3) kemudian hasil XOR 
ditransformasikan sehingga menghasilkan Plaintext 4 (P4); 4) Plaintext 4 (P4) di-XOR dengan 
Kunci 4 (K4) kemudian hasil XOR ditransformasikan lagi dengan tabel substitusi S-Box 
sehingga menghasilkan ciphertext 4; 5) Ciphertext 4 (C4) masuk pada putaran berikutnya 
sampai putaran ke 20 dengan alur proses yang sama dengan  putaran pertama, dan hasil 




4. Hasil dan Pembahasan 
 
Dalam bagian ini akan membahas mengenai algoritma perancangan kriprografi block 
cipher 64 bit berbasis pola gender pria secaraa terperinci. Teknik proses enkripsi yang 
melibatkan tabel subtitusi untuk memperbesar analisis avalanche effect. 
 Pada penjelasan sebemlunya penelitian ini menggunakan skema transposisi untuk 
melakukan enkripsi dengan 4 proses dalam 1 putaran. Untuk lebih detail skema transposisi 
yang digunakan untuk pola pemasukan bit dan pola pengambilan diambil contoh proses 4 pada 
putaran 1 yang akan menghasilkan sebuah P-Box. Misalkan x1 merupakan inisialisasi indeks 
setiap bit yang merupakan hasil konversi plaintext dan kunci maka urutan bit adalah sebagai 
berikut x1, x2, x3, x4, …..x64. 
 
Gamba 5 Pola Pemasukan Bit Plaintext dan Kunci. 
Gambar 5 menjelaskan tentang proses 4 pada plaintext dan kunci, dimana pemasukan 
bit secara vertikal dari atas ke bawah seperti indeks pada Gambar 5. 
 
 
Gambar 6 Pola Pengambilan Plaintext  
 
Gambar 6 menjelaskan tentang pengambilan bit mengikuti pola atau arah anak panah 
dan pengambilan bit diambil sebanyak 8 bit, adapun bit-bit yang tidak terlewati pola 







Gambar 7 Pengambilan Bit yang Tidak Terlewati Pola 
 
Gambar 7 menjelaskan tentang pengambilan bit-bit plaintext dan kunci yang tidak 
terlewati pola pengambilan seperti penjelasan sebelumnya di Gambar 6. Cara pengambilan bit-
bit tersebut mengikuti arah anak panah pada Gambar 7. 
 
 
Gambar 8 Pola Pengambilan Kunci. 
Gambar 8 menjelaskan tentang pengambilan bit mengikuti pola atau arah anak panah 
dan pengambilan bit diambil sebanyak 8 bit, adapun bit-bit yang tidak terlewati pola 
pengambilan akan diambil sesuai dengan pola pada Gambar 7. 
 







Gambar 10 Hasil Transposisi dari Kunci 
Gambar 9 dan Gambar 10, menjelaskan tentang hasil dari transposisi Plaintext 4 (P4) dan 
Kunci 4 (K4), dimanan P4 dan K4 di-xor-kan sehingga menghasilkan Ciphertext 4 (C4). 
 C4 = P4 ⨁ K4        (8) 
Berdasarkan pola-pola yang sudah dirancang, dilakukan pengujian korelasi atau nilai 
keterikatan antara plaintext dan ciphertext dengan menkombinasikan urutan pola untuk 
mendapatkan rata-rata korelasi terbaik. Pengujian dilakukan dengan menggunakan 3 (tiga) 




- FT! U#5* 
 
menggunakan kunci : FTI67180 
  
Berdasarkan hasil pengujian korelasi dengan menggunakan contoh plaintext tersebut 




Tabel 2 Tabel Rata Korelasi 
 
RATA-RATA NILAI KORELASI 
POLA RATA-RATA POLA RATA-RATA 
A-B-C-D 0.238359302 C-A-B-D 0.336633328 
A-B-D-C 0.454782323 C-A-D-B 0.377833248 
A-C-B-D 0.264353725 C-B-A-D 0.253550094 
A-C-D-B 0.247096944 C-B-D-A 0.275076199 
A-D-B-C 0.177861523 C-D-A-B 0.305613228 
A-D-C-B 0.381168003 C-D-B-A 0.163331521 
B-A-C-D 0.201680295 D-A-B-C 0.231162245 
B-A-D-C 0.115253075 D-A-C-B 0.134917476 
B-C-A-D 0.077704220 D-B-A-C 0.389324095 
B-C-D-A 0.047652905 D-B-C-A 0.399926708 
B-D-A-C 0.608230443 D-C-A-B 0.083859036 






Tabel 2 menunjukkan bahwa urutan kombinasi pola dengan rata-rata korelasi terbaik terdapat 
pada urutan pola B-C-D-A. Kombinasi ini pun akan dilanjutkan proses enkripsinya sampai 
putaran ke-20 untuk menghasilkan ciphertext. 
 Sebelumnya sudah dijelaskan bahwa perancangan algoritma kriptografi Block Cipher 
64 bit berbasis pola gender pria ini hanya dilakukan dalam 20 putaran untuk mendapatkan 
ciphertext dan dalam setiap putaran terdapat 4 (empat) proses. Proses enkripsi secara umum 
dapat dilihat pada Gambar 4. Proses pertama plaintext dan kunci dikonversi menjadi ASCII 
kemudian diubah ke bilangan biner. Plaintext kemudian dimasukkan ke dalam kolom matriks 
8x8 menggunakan pola pemasukan bit dan dilakukan pengambilan dengan pola gender pria 
yang berbeda-beda pada setiap proses, sampai menghasilkan C4. Hasil C4 disubtitusikan 
dengan S-BOX AES yang kemudian hasil subtitusi diubah ke decimal dan digunakan untuk 


















































Gambar 11 Proses Enkripsi dengan S-Box 
 Gambar 11 menjelaskan tentang proses enkripsi skema transposisi yang telah 
digabungkan dengan tabel subtitusi. Alur kerja enkripsi dilakukan dengan cara plaintext dan 
kunci di XOR kan lalu masuk proses 1, dari proses 1 dapat menghasilkan P1 dan K1 proses 





K4 disubstitusikan ke tabel S-Box kemudian hasil subtitusi, dilanjutkan ke putaran selanjutnya 
sampai putaran 20 dengan proses yang sama seperti putaran 1, hasil subtitusi pada putaran 20 
merupakan Ciphertext final.  
 Keterikatan antara plaintext dank kunci dari semua proses pada setiap putaran dapat 
dilihat pada Tabel 3 
 
Tabel 3 Nilai Korelasi Pada Setiap Putaran 
 





















                      Rata-rata                                                                      0.459120409 
 
 
Pada Tabel 3 terlihat setiap putaran memiliki nilai keterikatan antara plaintext dan kunci 
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Gambar 12 Grafik Keterikatan Antara Plaintext dan Kunci 
Gambar 12 menunjukan grafik keterikatan antara plaintext dan kunci yang berada pada 
nilai korelasi  sebesar -0.3956093 yang berada pada putaran 20. 
 
Pengujian Avalanche Effect dilakukan untuk mengetahui seberapa besar (persen) nilai 
keacakan bit ketika karakter plaintext dirubah. Pengujian dilakukan dengan plaintext 
FAKULTAS yang diubah ke GAKULTAS dimana perubahan FAKULTAS ke GAKULTAS 
hanya menghasilkan 1 bit perubahan dengan kunci yang sama yaitu FTI180. 
 
Tabel 4 Pengujian Avalanche 





















                                Rata-rata                                                             44.375 
 
 
Tabel 4 Pengujian Avalanche Effect 
 
Pada Tabel 4 terlihat setiap putaran memiliki nilai keacakan bit antara plaintext 
FAKULTAS dan GAKULTAS dengan kunci yang sama yaitu FTI67180 dan grafik nilai 
keacakan bit  dapat dilihat pada Gambar 13. 
 
Tabel 5 Algoritma Proses Enkripsi dan Dekripsi. 
Algoritma Proses Enkripsi Algoritma Proses Dekripsi 
1. Masukkan plaintext 
2. Plaintext diubah ke ASCII 
 
3. ASCII diubah ke BINER 
4. Bit BINER dimasukkan ke kolom matriks  
P1 menggunakan pola pemasukan bit proses 
B pada Plaintext 
 
1. Masukkan C4 
2. Nilai C4 disubstitusikan dengan tabel S-
BOX 
3. Hasil subtitusi diubah ke Biner 
4. Bit biner C4 dimasukkan ke kolom 
matriks P4 menggunakan pola 





Tabel 5 menjelaskan tentang proses dekripsi dari Ciphertext menjadi karakter semula 
(karakter input). 
Algoritma proses kunci (Key), adalah sebagai berikut : 
1. Masukkan Kunci 
2. Kunci diubah ke ASCII 
3. ASCII diubah ke BINER 
4. Bit kunci dimasukkan ke kolom matriks K1 menggunakan pola pemasukan bit proses 
A pada kunci 
5. Bit kunci ditransposisikan dari kolom matriks K1 menggunakan pola pengambilan bit 
proses A pada kunci  
6. Hasil transposisi K1 dimasukkan ke kolom matriks K2 menggunakan pola pemasukan 
bit proses B pada kunci 
7. Bit K2 ditransposisikan dari kolom matriks K2 menggunakan pola pengambilan bit 
proses B pada kunci 
8. Hasil transposisi K2 dimasukkan ke kolom matriks K3 menggunakan pola pemasukan 
bit proses C pada kunci 
9. Bit K3 ditransposisikan dari kolom matriks K3 menggunakan pola pengambilan bit 
proses C pada kunci 
10. Hasil transposisi K3 dimasukkan ke kolom matriks K4 menggunakan pola pemasukan 
bit proses D pada kunci 
5. Bit P1 ditransposisikan dari kolom matriks 
P1 dengan pola pengambilan bit proses B 
pada plaintext 
 
6. P1 di-XOR dengan K1 menghasilkan C1 
7. C1 = P2 
 
8. Bit Biner dimasukan ke kolom matriks P2   
menggunakan pola pemasukan proses C 
pada plaintext 
9. Bit P2 ditransposisikan dari kolom matriks 
P2 dengan pola pengambilan bit proses C 
pada plaintext 
10. P2 di-XOR dengan K2 menghasilkan C2 
11. C2 = P3 
12. Bit Biner dimasukkan ke kolom matriks P3 
menggunakan bit proses D pada plaintext 
 
13. Bit P3 ditransposisikan dari kolom matriks 
P3 dengan pola pengambilan bit proses D 
pada plaintext 
 
14. P3 di-XOR dengan K3 menghasilkan C3 
 
15. C3 = P4 
16. Bit Biner dimasukkan ke kolom matriks P4 
menggunakan pola bit pemasukan proses A 
pada plaintext 
17. Bit P4 ditransposisikkan dari kolom matriks 
P4 dengan pola pengambilan proses A pada 
plaintext 
 
18. P4 di-XOR dengan K4 menghasilkan C4, 
hasil C4 merupakan nilai biner 
19. BINER C4 diubah ke HEXA 
20. Nilai HEXA disubstitusikan dengan 
tabel S-Box. 
5. Bit C4 ditransposisikan dari kolom 
matriks P4 dengan pola pemasukan bit 
proses A pada plaintext 
6. C4 di-XOR dengan K4 menghasilkan P4 
7. P4 = C3 
8. Bit biner C3 dimasukkan ke kolom matriks 
P3 menggunakan pola pengambilan bit 
proses D pada plaintext 
9. Bit C3 ditransposisikan dari kolom matriks 
P3 dengan pola pemasukan bit D pada 
plaintext 
10. C3 di-XOR dengan K3 menghasilkan P3 
11. P3 = C2 
12. Bit biner C2 dimasukan ke kolom matriks 
P2 menggunakan pola pengambilan bit C 
pada plaintext 
13. Bit C2 ditransposisikan dari kolom 
matriks P2 dengan pola pemasukan bit 
proses C pada plaintext 
14. C2 di-XOR dengan K2 menghasilkan 
P2 
15. P2 =C1 
16. Bit biner C1 dimasukkan ke kolom 
matriks P1 menggunakan pola 
pengambilan bit proses B pada plaintext 
17. Bit C1 ditransposisikan dari kolom 
matriks P1 dengan pola pemasukan bit 
proses B pada plaintext 
18. C1 di-XOR dengan K1 menghasilkan 
P1 
19. P1 = Plaintext 
20. Hasil plaintext dalam bentuk biner 
21. Biner Plaintext diubah ke dalam 
desimal 





11. Bit K4 ditransposisikan dari kolom matriks K4 menggunakan pola pengambilan bit 
proses D pada kunci 
 
Berdasarkan algoritma enkripsi dan dekripsi yang telah dijelaskan sebelumnya, 
Pseudocode proses enkripsi dan dekripsi dapat dituliskan sebagai berikut : 
 
Proses Enkripsi 
{Program ini digunakan untuk melakukan proses enkripsi data} 
Kamus 
P,K,P1,P2,P3,P4,K1,K2,K3,K4, = integer 
C1,C2,C3,C4 = integer 
Start 
 C1 <- P1 ⨁ K1 
  Input P 
  Read P 
   P to ASCII 
   ASCII to BINER 
   Dari BINER = kolom matriks P1, masukkan BINER 
    P1 Transposisi mengunakan Pola Gender Pria B 
  Output P1 
 
  Input K 
  Read K 
   K to ASCII 
   ASCII to BINER 
   Dari BINER = kolom matriks K1, masukkan BINER  
    K1 Transposisi mengunakan Kunci A 
  Output K1 
 Print C1 
 C1 = P2 
 C2 <- P2 ⨁ K2 
  Dari C1 = kolom matriks P2, masukkan C1 
   P2 Transposisi menggunakan Pola Gender Pria C 
  Output P2 
  Dari K1 = kolom matriks K2, masukkan K1 
   K2 Transposisi menggunakan pola Kunci B 
  Ouput K2 
 Print C2 
 C2=P3 
 C3 <- P3 ⨁ K3 
  Dari C2= kolom matriks P3, Masukkan C2 
   P3 Transposisi menggunakan Pola Gender Pria D 
  Output P3 
  Dari K2   = kolom matriks K3, masukkan K2 
   K3 Transposisi menggunakan pola Kunci C 
  Output K3 
 Print C3 
 C3=P4 
 C4<-P4 ⨁K4 
  Dari C3=kolom matriks P4, masukkan C3 
   P4 Transposisi menggunakan Pola Gender Pria A 
  Output P4  
  Dari K3=kolom matriks K4, masukkan K3 
  K4 Transposisi menggunakan pola kunci D 
  Output K4 
 Print C4  
 Biner S-Box <- Invers Hexa C4 
  C4 to BINER 
  BINER to HEXA 
  Dari HEXA =  Tabel S-Box, masukkan HEXA 
  HEXA Substitusi menggunakan S-Box 
 Print BINER S-Box 
 C4 = P (Putaran++) 








{Program ini digunakan untuk melakukan proses dekripsi data} 
 
Kamus 
P,C,K,P1,P2,P3,P4,K1,K2,K3,K4, = integer 
C1,C2,C3,C4 = integer 
 
Start 
 K2 <- Traposisi K1 
  Input K 
  Read K 
   K to ASCII 
   ASCII to BINER 
   Dari BINER = kolom matriks K1, masukkan BINER  
    K1 Transposisi menggunakan pola Kunci A 
 Output K2 
  K3 <- Traposisi K2 
  K2 Transposisi mengunakan pola Kunci B 
 Output K3 
  K4 <- Traposisi K3 
  K3 Transposisi mengunakan pola Kunci C 
 Output K4 
  K4 Transposisi menggunakan pola Kunci D 
 
 P4 <- Transposisi dari hasil C4 ⨁ K4 
  Biner S-box <-invers Hexa P4 
  P4 to BINER 
   BINER to HEXA 
   Dari Biner=Tabel S-Box, masukkan HEXA 
   HEXA Subtitusi menggunakan S-Box 
   Dari BINER S-Box=kolom matriks C4 masukkan BINER S-Box 
   C4 ⨁ K4 
 Transposisi terbalik menggunakan Pola Gender Pria A 
 Print P4 
 P3 <- Transposisi dari hasil C3 ⨁ K3 
  Input C 
  Read C 
   C3 to ASCII 
   ASCII to BINER 
   Dari Biner=kolom matriks C3, masukkan Biner  
   C3 ⨁ K3 
  Transposisi terbalik menggunakan Pola Gender Pria D 
 Print P3 
 P2 <- Transposisi dari hasil C2 ⨁ K2 
  Input C 
  Read C 
   C2 to ASCII 
   ASCII to BINER 
   Dari Biner=kolom matriks C2, masukkan Biner 
   C2 ⨁ K2 
  Transposisi terbalik menggunakan Pola Gender Pria C 
 Print P2 
 P2=C1 
 P1<- Transposisi dari hasil C1 ⨁ K1 
  P1 ⨁ K1 
  Transposisi terbalik menggunakan Pola Gender Pria B 
 Print P1 
 P1 to BINER 
 BINER to ASCII 
 ASCII to CHAR 







Gambar 13 Grafik Nilai Keacakan Bit 
 Melihat hasil keacakan bit dari Tabel 4 dan Grafik gambar 13 dari  pengujian nilai 
keacakan bit (avalanche effect) yang dilakukan dalam 20 (dua puluh) putaran maka 
mendapatkan hasil nilai keacakan bit yang terbaik berada pada putaran 8 dengan nilai 







Berdasarkan penelitian yang dilakukan, dapat disimpulkan bahwa kriptografi block 
cipher 64 bit berbasis pola gender pria dapat melakukan enkripsi dan memenuhi konsep 5-tuple 
stinson sehingga dapat dikatakan sebagai sistem kriptografi. Selain itu perubahan 1 karakter 
dapat membuat perubahan signifikan pada analisis avalanche effect karena adanya tabel 
substitusi S-Box yang dipasang pada hasil X-OR P4 dan K4 dalam setiap putaran, secara 
statistik nilai rata-rata korelasi didapatkan sebesar 0.459120409 dan hasil rata-rata korelasi 
tersebut tergolong sedang, golongan nilai korelasi dapat dilihat pada tabel 1. Perancangan 
kriptografi block cipher 64 bit berbasis pola gender pria dapat menghasilkan output enkripsi 
yang acak. Sehingga dapat diterapkan untuk mengamankan data atau informasi berupa teks. 
Setiap pengujian avalanche effect pun menunjukkan bahwa S-Box berpengaruh di dalam proses 
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